ZARZADZENIE Nr 0050.115.2022
Burmistrza Ttuszcza
z dnia 28 pazdziernika 2022r.

w sprawie wyznaczenia w Urzedzie Miejskim w Ttuszczu Administratora systemow

informatycznych i wprowadzenia systemu dokumentowania dziatan w zakresie

administrowania systemami informatycznymi

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z
2022r. poz. 559 ze zm.), art. 5 ust. 1 lit. f, art. 24 ust. 1, ust. 2, art. 32 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016)
oraz § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(Dz.U. 2017 poz. 2247), zarzgdzam co nastepuje:

1. Wyznacza sie Pana Andrzeja Powierze - pracownika Urzedu Miejskiego w Ttuszczu, na

§1.

Administratora systemow informatycznych (ASI) Urzedu Miejskiego w Ttuszczu;

2. Wyznacza sie Pana Tomasza Jusinskiego - pracownika Urzedu Miejskiego w Ttuszczu na

zastepce Administratora systemow informatycznych Urzedu Miejskiego w Ttuszczu.

§2.

1. Administrator systemu informatycznego Urzedu Miejskiego w Ttuszczu

zobowigzany do prowadzenia nastepujgcych ewidencji:

1) dziennik incydentow bezpieczenstwa, zawierajagcy w szczegdlnosci nastepujace

informacje:

a)
b)
c)
d)
e)
f)

data i godzina wystgpienia zdarzenia;

opis zdarzenia;

prawdopodobna przyczyna wystgpienia zdarzenia;
skutki zdarzenia;

opis podjetych dziatan zaradczych;

wskazanie osoby dokonujgcej wpisu;

2) rejestr kopii zapasowych, zawierajgcy w szczegdlnosci nastepujgce informacje:

a)
b)
c)
d)
e)
f)

data i godzina wykonania kopii zapasowej;

system / program / baza, z ktérych wykonano kopie zapasowy;
rodzaj nosnika;

lokalizacja kopii zapasowej (pomieszczenie, szafa, katalog);
wskazanie osoby dokonujgca czynnosci;

wskazanie osoby dokonujgcej wpisu;



3) ksigzka Administratora systemdw informatycznych, zawierajgce m.in. informacje
nt. przeprowadzonych testow odtworzeniowych poszczegdlnych systemoéw
informatycznych, a w szczegdlnosci nastepujgce informacje:

a) dataigodzina czynnosci;

b) opis czynnosci;

c) istotne uwagi;

d) wskazanie osoby dokonujgca czynnosci;
e) wskazanie osoby dokonujgcej wpisu;

4) spis oprogramowania wykorzystywanego na serwerach i na stacjach roboczych,

zawierajgcy w szczegdlnosci nastepujace informacje:
a) data instalacji;
b) oznaczenie stacji roboczej (nazwa w sieci lub oznaczenie inwentarzowe);
c) oprogramowanie;
d) czestotliwo$s¢ sprawdzania dostepnych aktualizacji dla danego
oprogramowania;
e)  zmiany (np. aktualizacje);
f) wskazanie osoby dokonujacej wpisu;
5) spis posiadanego sprzetu IT, zawierajacy w szczegélnosci nastepujace informacje:
a) data wprowadzenia sprzetu do uzytku
b) rodzaj sprzetu;
c) producent sprzetu;
d) typ/model;
e) wskazanie osoby dokonujgcej wpisu;
f) podstawowe informacje techniczne;
g) oznaczenie sprzetu;
h) nazwa / nazwa_sieciowa;
i) lokalizacja sprzetu;
j) zainstalowane oprogramowanie zabezpieczajgce.
2. Przyktadowe wzory ewidencji, o ktérych mowa w ust. 1, zostaty okreslone w
zatgcznikach odpowiednio nr 1, nr 2, nr 3, nr 4i nr 5 do niniejszego zarzadzenia.
3. Ewidencje, o ktdrych mowa w ust. 1 sg prowadzone na biezgco.

Ewidencje, o ktérych mowa w ust. 1 sg udostepniane:

1) przetozonym i przedstawicielom kierownictwa Urzedu Miejskiego w Ttuszczu-
w celu nadzorowania realizacji zadan przez administratora systemoéw
informatycznych;

2) osobom wyznaczonym przez Burmistrza Ttuszcza do realizacji zadan audytowych i
kontrolnych.

§3.
Ewidencje, o ktdrych mowa w § 2. ust. 1. mogg by¢ prowadzone w formie elektronicznej,
takze za posrednictwem wyspecjalizowanych systemdéw informatycznych, w sposdb
zapewniajgcy poufnosé, dostepnosc i integralnosc informacji, w szczegdlnosci poprzez
zabezpieczenie hastem oraz regularne wykonywanie kopii zapasowych pliku lub plikéw
zawierajgcych dane ewidencji.



Wykonywanie kopii zapasowych plikdbw ewidencji moze odbywa¢ sie w sposdb
zautomatyzowany, nie rzadziej niz 1 raz na miesiac.

§4.
W ksigzce Administratora systemow informatycznych odnotowuje sie zasadnicze
czynnosci, ktére majg wptyw na sprawnosé, efektywnos$é i bezpieczenstwo
funkcjonowania systeméw informatycznych Urzedu Miejskiego w  Tiuszczu,
w szczegolnosci takie czynnosci jak: przeprowadzone testy odtworzeniowe systemow
informatycznych, instalacje lub deinstalacje oprogramowania, podfgczanie nowych
urzadzen sieciowych, przywracanie systemu, wymiane lub montaz nowych podzespotdw,
informacje nt. przeprowadzonych testéw bezpieczeristwa itp.
W dzienniku incydentdw bezpieczenistwa odnotowuje sie wszelkie zdarzenia,
ktore mogtyby skutkowac¢ naruszeniem poufnosci, dostepnosci lub integralnosci
informacji, w szczegdlnosci: awarie sprzetu, awarie zasilania, dostep do systemow przez
osoby nieuprawnione, uszkodzenia fizyczne infrastruktury informatycznej, ataki zdalne,
proby wtamania do sieci informatycznej Urzedu Miejskiego w Ttuszczu, przypadki utraty
danych itp.
W Rejestrze kopii zapasowych odnotowuje sie wszystkie wykonania kopii zapasowych.
W Spisie oprogramowania wykorzystywanego na serwerach i na stacjach roboczych
nalezy umieszcza¢ informacje o kazdym rodzaju oprogramowania, wtgcznie
z informacjami o systemach operacyjnych komputeréw.
W Spisie sprzetu IT umieszcza sie informacje o komputerach stacjonarnych, serwerach,
laptopach, tabletach, smartfonach, dyskach sieciowych, dyskach przenosnych, UPS-ach,
drukarkach oraz infrastrukturze sieci (routery, modemy, switch-e). Do spisu sprzetu IT nie
nalezy wprowadzac¢ urzadzen peryferyjnych, takich jak monitory, zasilacze, myszki,
klawiatury, zewnetrzne stacje dyskéw, nosniki wymienne itp.

§5.

Ewidencje, o ktérych mowa w § 2. ust. 1. nalezy prowadzi¢ w sposob rzetelny,
w szczegolnosci poprzez podawanie wszystkich informacji przewidzianych w strukturach
ewidencji.
W przypadku prowadzenia ewidencji, o ktérych mowa w § 2. ust. 1. w formie
elektronicznej, nalezy przynajmniej 1 raz na trzy miesigce:

1) sporzadzaé wydruki ewidencji lub

2) wygenerowal je elektronicznie w formacie pdf, a nastepnie przekaza¢ je na

stuzbowq poczte elektroniczng przetozonego.

Wydruki, o ktédrych mowa w ust 2. pkt 1), nalezy opatrywac datg sporzgdzania wydruku
oraz podpisem osoby sporzadzajgcej wydruk.

§6.
Obowigzkiem administratora systeméw informatycznych jest prowadzenie dziennikéw
systemow informatycznych (logéw) w sposéb okreslony w § 21 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. wsprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych iwymiany informacji w postaci



elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2017
poz. 2247).

2. Zapisy dziennikdw systemow (logdéw) aplikacji zewnetrznych nalezy przynajmniej
1 raz w miesigcu zapisywac na zewnetrznych informatycznych nosnikach lub sporzadzac ich
wydruki.

3. Dzienniki systeméw (logi) nalezy przechowywac przez 2 lata, zgodnie z wymogami przepisow
prawa.

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ TLUSZCZA
/-/ Pawet Marcin Bednarczyk



