ZARZADZENIE NR 0050.47.2021
BURMISTRZA TLUSZCZA

z dnia 16 kwietnia 2021 r.

W sprawie zatwierdzenia dokumentacji bezpieczenstwa systemu teleinformatycznego
w Urzgdzie Miejskim w Tluszezu i udzielenia akredytacji bezpieczenstwa dla systemu
teleinformatycznego ,,Bezpieczne Stanowisko Komputerowe (BSK_Z7)” przeznaczonego
do przetwarzania informacji niejawnych o klanzuli ,,ZASTRZEZONE"

Na podstawie art. 48 ust. 9 i art. 52 ust. | ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nigjawnych (tj. Dz. U. z 2019 r. poz. 742) oraz § 25 i 26 rozporzadzenia Prezesa Rady
Ministréw z dnia 20 lipca 2011 r. w sprawic podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U, z2011 r. nr 159, poz. 948) zarzadzam, co nastepuje:

§1.
I.  Zatwierdzam dokumentacj¢  bezpieczefistwa systemu ,,Bezpieczne  Stanowisko
Komputerowe (BSK_7) w Urzgdzie Miejskim w Tluszcz, przeznaczonego do przetwarzania
informacji niejawnych o klauzuli wZASTRZEZONE" zwang  dalej dokumentacjg
bezpieczenstwa w skiad kt6rej wchodzg:
1),,Szczegbine Wymagania Bezpieczenstwa Systemu - Bezpieczne  Stanowisko
Komputerowe (BSK_Z7)"- stanowiace zalgeznik nr | do niniejszego zarzadzenia,
2) ,Procedury Bezpiecznej Eksploatacji Systemu - Bezpieczne Stanowisko Komputerowe
(BSK_Z)- stanowigce zatacznik nr 2 do ninigjszego zarzadzenia,
2. Udzielam akredytacji bezpieczenstwa teleinformatycznego na okres 5 lat dla systemu
»Bezpieczne  Stanowisko Komputerowe (BSK_Z)* w Urzedzie Miejskim w Thuszezu,
przeznaczonego do przetwarzania informacii niejawnych o klauzuli ,,ZASTRZEZONE".
3. Wszystkich uzytkownikéw systemu BSK_Z7Z zobowigzuje do Scislego przestrzegania
dokumentacji bezpieczenstwa okreslonej w § 1 ust. | zarzgdzenia,

§ 2.
Dokumentacje systemu ,Bezpieczne Stanowisko Komputerowe (BSK_7)", aktualizuje
i przechowuje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§ 3.
Osobami odpowiedzialnymi za planowanie, wdrazanie i eksploatacje systemu ,,Bezpieczne
Stanowisko Komputerowe (BSK_Z)" sa:
1) Administrator Systemu;
2) Inspektor Bezpieczenstwa Teleinformatycznego;
3) Pelnomocnik ds, Ochrony Informacji Niejawnych.

§ 4.
Do zadaft Administratora Systemu w zakresie okreslonym w dokumentacji bezpieczenstwa
systemu (BSK_Z) nalezy:
1) instalacja systemu i przydzial uprawnien uzytkownikom,
2) szkolenie uzytkownikéw z zasad korzystania z systemu BSK_7Z, obsluga techniczna
systemu, okresowe sprawdzenie zabezpieczen,
3) wdrazanie procedur bezpieczefistwa i procedur ochrony antywirusowej,




4) informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych
naruszeniach bezpieczefstwa systemu oraz, wykrytych wirusach.

§ 5.
Do zadan Inspektora Bezpieczenstwa Teleinformatycznego w zakresie okreslonym
w dokumentacji bezpieczenistwa systemu (BSK_Z) nalezy:
[) nadzér nad konfiguracig systemu BSK 7,
2) kontrola przestrzegania Procedur Bezpiecznej Eksploatacji;
3) kontrola zabezpieczen systemu BSK 7.

§ 6.
Do zada Petnomocnika ds. Ochrony Informacji Nigjawnych w zakresie okreslonym
w dokumentacji bezpieczenstwa systemu (BSK_7) nalezy :
1) zapewnienie zasad przestrzegania ochrony informacji przetwarzanych, przechowywanych
w systemie teleinformatycznym,
2) nadzor nad wlasciwym obiegiem dokumentow niejawnych i nosnikow informacji,
3) zapewnienie bezpieczenstwa fizycznego obszaru, w ktérym usytuowany jest system
teleinformatyczny,
4) zapewnienie dostgpu do systenu teleinformatycznego wylgcznie osobom majacym stosowne
uprawnienia,
5) prowadzenie postepowan wyjasniajacych, w  przypadku wystgpienia naruszenia
bezpieczenstwa systemu BSK_ Z.

§7.
1. Uzytkownicy systemu przed uzyskaniem fizycznego dostgpu do systemu BSK_Z7 sg
zobowigzaniu odby¢ dodatkowe szkolenic w zakresie Jego funkcjonowania oraz zasad
zapewnienia warunkow ochrony informacji.
2. Szkolenia prowadzone sg przez Pelnomocnika ds, Ochreny Informacji Niejawnych i
Administratora Systeméw Informatycznych,

§ 8.
Wszyscy uzytkownicy systemu BSK_Z, ponoszg odpowiedzialnosé za wszelkie naruszenia
obowigzujgcego prawa w trakcie korzystania z systemu,

§9,

Zalgezniki do niniejszego zarzadzenia stanowig dokumentacje bezpieczenistwa i nie podiegaja
publikacji w Biuletynie Informaciji Publicznej Gminy w Thuszcz.

§ 10.
Wykonanie zarzgdzenia powierzam Pelnomocnikowi ds, Ochrony Informacji Niejawnych.

§11.

Zarzadzenie wehodzi w zycie z dniem podpisania,
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