OR.1333.8.2019
UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA
zawarta w dniu 08.01.2020.r.
pomiedzy:
Gming Tluszez z siedzibg w Warszawie przy ulicy Warszawskiej 10, 05-240 Ttuszcz, zwanym w dalszej czesci
Umowy Administratorem danych [ub Administratorem, reprezentowanym przez:
Burmistrza Ttuszcza - Pawta Marcina Bednarczyka.
a
Sputnik Software sp. z 0.0. z siedzibg w Poznaniu przy ulicy Klinkierowej 7, 60-104 Poznan, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy dla Poznarh — Nowe Miasto | Wilda w
Poznaniu, VIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, NIP 792230149, REGON 634582244, KRS
0000204111, zwang w dalszej czesci Umowy ,,Procesorem”, reprezentowang przez:

Agate Gawronska — dziatajgcg na podstawie Petnomocnictwa z dnia 29 paZdziernika 2019 roku

w dalszej czesci Umowy Administrator i Procesor sg nazywani facznie ,Stronami” lub kazde oddzielnie ,Strong”.

Podstawg zawarcia niniejszej Umowy jest przetwarzanie przez Procesora, danych osobowych ze Zbioru Danych

Administratora, w zwiazku z realizacja ustug, na podstawie Umowy na utrzymanie systemu Elektroniczne Biuro

Obstugi Interesanta zawartej w dniu 08.01.2020 roku.

81
Definicje
1. ,Umowa” — niniejsza umowa.
2. ,Umowa o S$wiadczenie ustug” — Umowa ,UMOWA LICENC/ NA AKTUALIZACJE (UPGRADE)

OPROGRAMOWANIA” System Elektronicznego Obiegu Dokumentéw PROTON, Biuletyn Informacji Publicznej

wraz z narzedziem do aktualizacji tresci zawarta w dniu 08.01.2020 roku.

w

,Ustawa” — ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych.

4. ,Rozporzadzenie” — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

5. ,Administrator danych” — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

6. ,Procesor” — podmiot przetwarzajacy oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza Dane osobowe w imieniu Administratora;

7. ,Dane osocbowe” — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”).

8. ,Zbidr Danych” — zbidr danych osobowych przetwarzanych na podstawie Umowy o swiadczenie ustug,

bedacy zbiorem o0séb fizycznych i prawnych, uprawnionych do komunikacji z Administratorem, za

/

poérednictwem Systemu, w zwigzku z wykonywaniem przez Administratora jego zadan stafutowych.
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»System informatyczny” — rozumie sie przez to zespdt wspdtpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
W przypadku niniejszej Umowy jest to system Elektronicznego Biura Obstugi Interesanta.

»Przetwarzanie danych” — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, wutrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie |ub innego rodzaju udostepnianie, dopasowywanie Iub fgczenie, ograniczanie,
usuwanie lub niszczenie.

»Integralnos¢” — integralnos¢ danych w rozumieniu §2 Rozporzadzenia.

»Nagrywanie” — Ustugi swiadczone przez Procesora obejmujg rejestrowanie danych osobowych: diwieku
lub obrazu, filmowanie, potgczen telefonicznych, logéw systemowych.

»Wyszukiwanie” — Ustugi $wiadczone przez Procesora obejmujg wyszukiwanie Danych osobowych
»Konsultowanie” — Ustugi swiadczone przez Procesora, ktére implikuja konsultacje danych osobowych.
Konsultacja oznacza dostep wzrokowy, nawet jesli jest on tylko na wspdélnym ekranie np.: poprzez interfejs
cztowiek maszyna, na ekranie, wizualizacje danych.

»Przechowywanie” — Ustugi $wiadczone przez Procesora lub Podwykonawce obejmujace przechowywanie
danych osobowych zachowanych: w plikach, w tabelach, na serwerach, archiwach papierowych,
archiwizowanie, duplikowanie, kopie zapasowe danych.

»Podwykonawca” — Amazon Web Services. Inc., 410 Terry Av North, 98109-5210 Seattle, éwiadczacy na

rzecz Procesora i za zgodg Administratora ustugi zwigzane z przechowywaniem danych osobowych.

§2
Czas trwania i wypowiedzenie Umowy

Umowa zostaje zawarta na czas obowigzywania Umowy o $wiadczeniu ustug.

Termin rozpoczecia przetwarzania przez Procesora powierzonych danych osobowych, to data zawarcia

Umowy.

Administrator ma prawo wypowiedzie¢c Umowe w trybie natychmiastowym, w przypadku razacego

naruszenia postanowiert Umowy, gdy Procesor:

a) wykorzystat Dane osobowe w sposéb niezgodny z Umowa, w szczegdlnosci przetwarzat je dla whasnych
celéw lub celéw innych podmiotéw,

b) wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami prawa lub ze zgodnymi z
prawem instrukcjami Administratora,

c) nie zaprzestal niewtasciwego przetwarzania danych osobowych mimo uprzedniego wezwania
Administratora do usuniecia naruszer i bezskutecznego uptywu wyznaczonego terminu 14 dni na
zaniechanie naruszen.

Procesor jest zobowigzany do trwatego usuniecia lub zwrotu wszelkich powierzonych mu danych

osobowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba ze obowigzujgce przepisy prawa nakazuja

przechowywanie tych danych osobowych lub ich czesci.
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Procesor nie ma prawa do wykorzystania zgromadzonych danych osobowych w jakimkolwiek celu po
rozwigzaniu niniejszej Umowy.
§3

Charakter i cel powierzenia
. Administrator powierza Procesorowi przetwarzanie danych osobowych wylfacznie w celu wiasciwe] realizacji
przedmiotu Umowy o $wiadczenie ustug, dla ktdrej przetwarzanie danych osobowych przez Procesora ma
charakter subsydiarny.
Czynnosci przetwarzania, ktére moga by¢ prowadzone w ramach usfugi przez Procesora to: zbieranie,
utrwalanie, organizowanie, przegladanie niezbednych danych w systemie Elektronicznego Biuro Obstugi
Interesanta.
Czynnosci przetwarzania, ktore mogg by¢ prowadzone w ramach ustugi przez Podwykonawce to:
przechowywanie Zbioru danych Administratora.
Procesor uprawniony jest do przetwarzania danych osobowych wytgcznie w celu i na potrzeby realizacji
czynnosci, o ktérych mowa w § 3 ust. 1 niniejszej Umowy.
Procesor oswiadcza, ze posiada umowe z Podwykonawca, kt6ra reguluje zasady udostepnienia przez
Podwykonawce Procesorowi, infrastruktury sprzetowo-systemowej stuzacej do utrzymywania niektérych
zasobow informatycznych Procesora, w tym takze systemu Elektronicznego Biuro Obstugi Interesanta,
wigcznie z przechowywaniem Zbioru Danych. Podwykonawca $wiadczy swoje ustugi zgodnie z

Rozporzadzeniem, co okreslone zostato w: http://aws.amazon.com/compliance/eu-data-protection/

http://aws.amazon.com/compliance/data-privacy-fag/

Procesor oswiadcza, ze Zbidr Danych przechowywany je w infrastrukturze Procesora i Podwykonawcy. W
Przypadku Podwykonawcy  Zbiér Danych zlokalizowany jest na terenie Europejskiego Obszaru
Gospodarczego — region AWS Frankfurt.

. Administrator wyraza zgode na przechowywanie Zbioru Danych przez Podwykonawce.

§4
Rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza
. Administrator powierza Procesorowi przetwarzanie w nastgpujgcym zakresie danych osobowych
zgromadzonych w ramach Zbioréw Danych:

a) PESEL
b) Nazwisko, imie

c) Nazwy uzytkownikow, loginy

d) Data urodzenia

e) Pfec

f) Dane pofaczeniowe : adres IP, dane identyfikacyjne sieci

g) Dane profilu konta : dane uprawnienia przypisane do roli w systemie informatycznym
h) Dane dotyczace lokalizacji : Kod pocztowy, miejscowosé, ulica, nr domu, nr lokalu

Dane osobowe wskazane w ustepie 1 niniejszego paragrafu dotycza nastepujacych kategorii oséb:
klienci/interesanci Administratora; pracownicy Administratora na umowe zlecenie.

§5

/7]
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Warunki powierzenia danych osobowych do przetwarzania

Administrator oéwiadcza, Ze jest uprawniony do powierzenia przetwarzania danych osobowych Procesorowi
w ramach Umowy i ze powierzenie powyzsze nie narusza przepiséw prawa ani praw osob trzecich.
Administrator i Procesor zobowigzujg sie do przestrzegania Umowy, Ustawy i Rozporzadzenia.
Strony niniejszym uzgadniaja, ze Dane osobowe ze Zbioru Danych, zostang przekazane Procesorowi do
przetwarzania na zasadach uzgodnionych miedzy Stronami z uwzglednieniem adekwatnego poziomu
bezpieczenstwa.

§6

Prawa i obowigzki Administratora danych

Administrator oéwiadcza, ze jest Administratorem danych osobowych objetych Umowg oraz, ze zebrat te
Dane osobowe do Zbioru Danych.
Administrator oswiadcza, e wykonat wobec oséb, ktérych Dane osobowe dotycza wszystkie obowigzki
informacyjne wymagane zgodnie z przepisami Rozporzadzenia, w szczegdlnosci przekazat im informacje o
Procesorze jako odbiorcy Danych osobowych.
Administrator o$wiadcza, e zawarcie Umowy nie stoi w sprzecznosci z jakimikolwiek umowami zawartymi
przez Administratora, w szczegdlnosci, oswiadcza on, iz Dane osobowe nie sa wspétadministrowane przez
podmiot trzeci, a jezeli dochodzi do wspdtadministrowania Administrator oswiadcza, e uzyskat zgodg
podmiotu trzeciego bedgcego wspotadministratorem na zawarcie Umowy.
Administrator oéwiadcza, ze dokonat analizy ryzyka zwigzanej z przetwarzaniem Danych osobowych za
posérednictwem Procesora i $rodki techniczne i organizacyjne przyjete przez Procesora jak rowniez
charakter, zakres, kontekst i cel przetwarzania z duzym prawdopodobienstwem nie spowoduje wysokiego
ryzyka naruszenia praw lub wolnoéci oséb fizycznych.
Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy srodki zastosowane
przez Procesora przy przetwarzaniu i zabezpieczeniu powierzonych Danych osobowych spetniaja
postanowienia umowy. W przypadku, gdy kontrola wykaze niezgodno$ci Administrator ma prawo zgdac od
Procesora niezwlocznego wdrozenia zalecert Administratora wynikajacych z ustalers pokontrolnych.

§7

Prawa i obowigzki Procesora

Procesor zobowiazuje sie, przy przetwarzaniu powierzonych Danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny
stopien bezpieczeristwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia. Jeieli powierzone Dane osobowe sg przetwarzane w formie
elektronicznej na serwerach i nosnikach danych Procesora, serwery i nosniki te nie mogg znajdowac sie
poza obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.
Procesor zobowigzuje sie do przetwarzania danych osobowych bez naruszenia ich Integralnosci.
Procesor zobowiazuje sie do kazdorazowego, niezwlocznego informowania Administratora o przypadkach

naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych osobowvcﬁ zaistniatych w okresie

obowigzywania Umowy.
Procesor jest zobowigzany powiadomi¢ Administratora o kazdej kontroli orga dyorczego, jezeli ma

ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz pismie organu
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nadzorczego dotyczacym skiadania wyjasnien w zakresie powierzonych danych osobowych objetych
Umowa, chyba ze zawiadomienie takie bedzie niedozwolone.
Procesor oswiadcza, ze w przypadku kontroli organu nadzorczego prowadzonej u Procesora, dotyczgcej
przetwarzania powierzonych Danych osobowych, bedzie przekazywat Administratorowi wszelkie
informacje i wyjasnienia.
Jezeli w wyniku zawinionego niewfasciwego przetwarzania danych osobowych przez Procesora,
Administrator danych zostanie prawomocnym orzeczeniem zobowigzany do wyptaty odszkodowania,
zadosdéuczynienia lub zostanie ukarany grzywna, Procesor zobowigzuje sie zrekompensowad
Administratorowi udokumentowane straty z tego tytulu do wysokosci poniesionego prawomocnie
zasadzonego odszkodowania, zadoscuczynienia lub grzywny w takiej wysokosci, w jakiej pozostaje to
proporcjonalnej wysokosci do stopnia zawinienia Procesora oraz powagi skutkéw zawinionych naruszen
Procesora. Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod warunkiem pisemnego
powiadomienia go o kazdym przypadku wystgpienia z roszczeniem wobec Administratora i jego
podstawach prawnych i faktycznych, w celu umozliwienia Procesorowi zajecia stanowiska, odniesienia sie
do podstaw takiej odpowiedzialnosci i ewentualnego wstapienia do sprawy na etapie administracyjnym lub
sgdowym.
Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem naruszajgcym
przepisy prawa jezeli nie ponosi winy za zdarzenie, ktére doprowadzito do powstania szkody.
Procesor zapewnia, ze Dane osobowe nie beda udostepniane jego pracownikom przed podpisaniem przez
nich oswiadczen lub uméw o zachowaniu poufnosci. Zachowanie poufnosci nie ustaje po zakonczeniu
stosunku pracy.
Administrator upowaznia Procesora do wydawania pracownikom Procesora imiennych upowaznien do
przetwarzania Danych osobowych w przypadkach koniecznosci powierzenia Danych osobowych do
przetwarzania w ramach niniejszej Umowy.
Strony beda aktywnie wspotpracowad przez caty okres realizacji Umowy, ktéra to wspotpraca w
szczegolnosci polegac bedzie na tym, iz Procesor biorgc pod uwage charakter przetwarzania, poprzez
odpowiednie srodki techniczne i organizacyjne, w miare mozliwosci bedzie pomagat Administratorowi
wywiazywac sie z obowiazkow wzgledem osdb, ktérych dane dotyczg oraz, uwzgledniajgc charakter
przetwarzania oraz dostepne mu informacje, bedzie pomagat Administratorowi wywigzywac sie z
obowigzkdéw w zakresie zagwarantowania bezpieczeristwa Danych osobowych.
Procesor zobowigzuje sie do monitorowania i stosowania przepisow prawa oraz powszechnie dostepnych
wskazowek i zalecen organu nadzorczego oraz unijnych organdéw doradczych zajmujacych sie ochrong
danych osobowych w zakresie przetwarzania powierzonych danych, po uprzednim uzgodnieniu ich wptywu
na przetwarzanie z Administratorem.
§8

Rozporzadzenie o ochronie danych osobowych
Strony zgodnie postanawiajg, iz poczawszy od dnia rozpoczecia obowigzywania Rozporzadzenia, tj. od 25
maja 2018 r., bez uszczerbku dla pozostatych postanowienn Umowy, zastosowanie majg postanowienia

zawarte w niniejszym § 8.
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2. Procesor oswiadcza, iz jest swiadomy unijnej reformy ochrony danych osobowych. Tym samym, Procesor

oswiadcza réwniez, Zze przetwarzanie powierzonych mu Danych osobowych bedzie odbywato sie z

poszanowaniem przepiséw Rozporzgdzenia oraz wydanych na jego podstawie krajowych przepisow z

zakresu ochrony danych osobowych.

3. Strony postanawiajg, Ze zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora, o

ktérym mowa w Rozporzadzeniu.

4. Poczawszy od dnia rozpoczecia stosowania Rozporzadzenia, Procesor:

a)

d)

wdrozyt odpowiednie srodki techniczne i organizacyjne, by przetwarzanie przez niego powierzonych
mu danych osobowych spetniato wymogi Rozporzadzenia o ochronie danych osobowych i chronito
prawa osob, ktorych dane dotycza, w tym sérodki techniczne i organizacyjne zapewniajgce
bezpieczenstwo przetwarzania, o ktérym mowa w art. 32 Rozporzadzenia o ochronie danych
osobowych,
umozliwia Administratorowi, dokonanie przeglagdu stosowanych przez Procesora srodkow
technicznych i organizacyjnych, aby przetwarzanie toczyto sie zgodnie z prawem, a takze uaktualniaé te
srodki, aby zapewni¢ zgodne z prawem przetwarzanie powierzonych danych zgodnie z zasadami
opisanymi w niniejszej Umowie,
wspotpracuje i wspiera Administratora w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36
Rozporzgdzenia o ochronie danych osobowych,
wspolpracuje i wspiera Administratora, poprzez zastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych, w wywigzywaniu sie z obowigzku odpowiadania na zadania osob, ktérych dane
dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 Rozporzadzenia o ochronie
danych osobowych. W przypadku, w ktérym podmiot danych osobowych zwrdci sie bezposrednio do
Procesora, Procesor przekaze niezwlocznie taki wniosek Administratorowi, wraz z 2adanymi we
wniosku informacjami, jeieli s3 one w posiadaniu Procesora. W celu unikniecia watpliwosci Strony
przyjmuja, ze informacji, o ktore zwracaja sie podmioty danych osobowych, nie przekazuje tym
podmiotom Procesor.

§9

Poufnosc

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych, informacji
i materiatow przekazanych lub udostepnionych mu, lub o ktérych wiedze powzigt w zwigzku z realizacja
Umowy, a takie powstatych w wyniku jej wykonania informacji i materiatow w formie pisemnej, graficzne;j
lub jakiejkolwiek innej formie. Informacje i materiaty sg objete tajemnica nie mogag byc bez uprzedniej
zgody Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposéb, chyba
ze wdniu ich ujawnienia byly powszechnie znane albo musza byé ujawnione zgodnie z powszechnie
obowigzujgcymi przepisami prawa, orzeczeniem sadéw lub upowaznionych organdw panstwowych.

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda obowigzane
zachowaé¢ w tajemnicy te Dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek zachowania

tajemnicy nie ustaje po zaprzestaniu przetwarzania danych. \

§10

Wspétpraca Stron \.
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1. Strony sa zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem Umowy.

2. Strony ustalaja, ze podczas realizacji Umowy powierzenia bedg ze sobg $cisle wspdtpracowac, informujac
sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mie¢ wptyw na wykonanie powierzenia
Danych osobowych.

3. Strony w formie pisemnej badZ w formie ustnej, badé za posdrednictwem poczty elektronicznej, beda
dokonywaty uzgodnied i podejmowaly decyzje operacyjne poprzez swoich przedstawiciel
odpowiedzialnych za realizacje Umowy.

4. Strony zobowigzujg sie, ze wszelkie decyzje dotyczace polubownego zakornczenia sporu z osobg fizyczng, w
szczegodlnosci fakt i wysokos¢ wyptaty ewentualnego odszkodowania, podejma wspdlnie.

§11
Postanowienia Koricowe

1. Ztytutu wykonywania niniejszej Umowy Procesorowi nie przystuguje dodatkowe wynagrodzenie.

2. Wszelkie zmiany dotyczace niniejszej Umowy powinny by¢ dokonywane w formie pisemnej pod rygorem
niewaznosci.

3. W sprawach nieuregulowanych niniejsza Umowg zastosowanie beda miaty przepisy Ustawy, przepisy

wykonawcze do Ustawy, w tym Rozporzgdzenia, Rozporzgdzenia o ochronie danych osobowych oraz Kodeks
cywilny.

4. Umowe sporzadzono w dwoch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze Stron.

ADMINISTRATOR DANYCH PROCESOR

IE U MISTRZ Pltnilk Softwars s
) S Z0. 0

mgr ing. Pawel Marcin Bedworc=vk
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