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Gming Tiuszcz z sledzibg w Tiuszczu (05-240), ul. Warszawska 10, NIP 125-133-48-45, 1
reprezentowang przez Pawla Marcina Bednarczyka — Burmistrz Tluszcza, przy kontrasygnacie

Skarbnika Gminy Haliny Kusak,
zwang dalej ,Zamawiajgcym”,
a

ProtectIT Sp. z o0.0. z siedzibg w todzi (93-578), ul. Wréblewskiego 18 lokal 606, wpisang do
Krajowego Rejestru Sadowego pod numerem 0000523496, NIP 7292706494, REGON 101842643,

reprezentowang przez Konrada Nowakowskiego — Wiceprezesa Zarzadu

zwang dalej ,Wykonawca”,

§1
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest przeprowadzenie audytu bezpleczefistwa

informacji  zgodnie

z wymogami Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 1, w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimainych wymagan dla systemdw teleinformatycznych
(Dz. U z 2016 . poz. 113) oraz opracowanie niezbednych dokumentdw w tym zakresie.
Szczegllowy zakres realizacji Umowy zostat okreSlony w Zalgczniku nr 1 do niniejszej Umowy,
ktory stanowi jej integraing czesé.

Wykonawca oswiadcza, 7e dysponuje odpowiednim zapleczem organizacyjnym, technicznym,

intelektualnym i finansowym koniecznym do prawidtowej realizacji umowy.

§2
REALIZACIA

. Osobami odpowiedzialnymi za wszelkie sprawy zwigzane z realizacjg Umowy sa:

- Wykonawca: Maciej Twardowski, e-mail: maciej.twardowski@protectit.pl, tel. 533 400 707.
- Zamawiajacy: Tomasz Jusinski, e-mail: sekretarz@tluszcz.pl, tel. 505 098 907.

. Realizacja Umowy bedzie przebiegala zgodnie z harmonogramem ustalonym przez osoby wskazane

w usk, 1.

3. Rozpoczecie realizacji Umowy nastapi w dniu 11.04.2016 1.
4, Zakoficzenie realizacji Umowy nastqpi w terminie do 11.05.2016 t.
3. Miejscem wykonywania prac objgtych niniejsza umowa jest siedziba Wykonawcy oraz siedziba

Zamawiajgcego,




1.

§3
ZOBOWIAZANIA WYKONAWCY
Wykonawca w ramach realizacji Umowy jest zobowigzany do wykonywania prac zwigzanych
z Umowg w zakresie okreslonym w Zalgczniku Nr 1 i ustalonych terminach.
Wykonawca jest zobowigzany do przekazania Zamawiajacemu Raportdw z przeprowadzonego
Audytu oraz zaktualizowanej dokumentacji Polityki bezpieczeristwa informacji, bedacych
przedmiotem odbioru Audytu w formie papierowej w dwdch egzemplarzach.

§4
ZOBOWIAZANIA ZAMAWIAJACEGO

Zamawiajacy w procesie realizacji Umowy jest zobowigzany do:

1) oddelegowania swoich pracownikéw do wspélpracy z Wykonawca w zakresie prowadzonych
prac w uzgodnionym terminie | wymiarze czasu pracy. Termin i wymiar czasu pracy ustalg
osoby wskazane w § 2 ust. 1;

2) udostgpnienie Wykonawcy dokumentacji niezbednej do wykonania przedmiotu Umowy;

3) udostgpnienie Wykonawcy pomieszczeiy, komputerdw, serweréw | pozostalych zasobéw na
czas niezbedny do wykonania przedmiotu Umowy;

4) pomoc w wyjasnianiu watpliwoscl,

85
WARTOSC PRZEDMIOTU UMOWY I PLATNOSCI

Z tytulu realizacji niniejszej Umowy Wykonawca otrzyma wynagrodzenie w wysokosci
500 (stownie: piecset) zlotych brutto z podatkiem VAT.

Platno$C za wykonanie ustugi w ramach umowy bedzie dokonana na podstawie dostarczonej
Zamawiajacemu faktury VAT, wystawionej w dniu przekazania Zamawiajacemu Raportéw z Audytu
oraz dokumentacji Polityki bezpieczenistwa informacji.

Platno$¢ bedzie realizowana przelewem na rachunek bankowy Wykonawcy wskazany na fakturze

w terminie do 14 dni od daty jej dostarczenia Zamawiajgcemu,

§6
ZOBOWIAZANIA POUFNOSCI

Strony oswiadczaja, Ze zmierzajac do realizacji wspdinych postanowien, konieczne bedzie
uzyskanie dostgpu do Informacji Poufnych i okreélenie sposcbu postepowania z nimi.
Przez Informacje Poufne rozumie sie jakiekolwiek informacje lub dane uzyskane w trakcie
wspdipracy Stron, a nieujawnione wczesniej do publicznej wiadomoéci.
Zadna ze Stron nie moze bez pisemne] zgody drugiej Strony przekazywad lub w inny sposéb
ujawnia¢ osobom trzecim jakichkolwiek dokumentéw lub informacji zwigzanych z niniejsza Umowa
zarowno podczas jej obowigzywania, jak i po jej wygasnieciu lub rozwigzaniu.




4, Przekazywanie Informacji Poufnych miedzy Stronami drogy elektroniczng odbywac sie bedzie
zaszyfrowana poczta e-mail.

5. Wszystkie dane zebrane u Zamawiajgcego przechowywane bedg na szyfrowanych nosnikach
danych, a nastepnie bezpiecznie usuniete, po 2 tygodniach od zakonczenia prac u Zamawiajgcego,
tj. po przekazaniu raportéw,

6. Zobowigzanie Stron do zachowania poufnosci zawiera Zalacznik N 2 do ninigjszej umowy.

§7
POSTANOWIENIA OGOLNE

1. Zatgczniki stanowig integralng czesci niniejszej Umowy i sg podpisane przez przedstawicieli Stron,

2. Umowa w czasie obowigzywania nie moze by¢ ujawniona w jakikolwiek sposdb stronom trzecim.

3. Strony oSwiadczajg, ze jest ich celem rozstrzyganie wszelkich ewentualnych spordw dotyczacych
tredcl 1 wykonywania Umowy w drodze polubownej. Jezeli wypracowanie rozwigzania
polubownego nie bedzie mozliwe, Strony poddadzg spor pod rozstrzygnigcie Sadu Powszechnego
wlasciwego dla siedziby pozwanego.

4. Wszelkie zmiany i uzupeinienia do tresci niniejszej Umowy i Zalacznikdw bedg mialy forme
pisemnego aneksu — pod rygorem niewaznosci.

5. Umowe niniejsza sporzadzeno w trzech jednobrzmigcych egzemplarzach, dwa dia Zamawiajgcego,

jeden dla Wykonawcy.
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www.protectit.pl




Zalacznik nr 1
Zakres Audytu

1. Audyt SZBI na zgodno$é z KRI w oparciu o norme PN-ISO/IEC 27001:2014
1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania podmiotu
a) Organizacyjnym
b) Fizycznym i Srodowiskowym
¢) Teleinformatycznym
2. Zebranie obowigzujgcej w organizacji dokumentacji SZBI, w tym miedzy innymi
a) Polityka bezpleczenstwa informacji
b) Instrukcia zarzgdzania systemami informatycznymi
¢) Zasady zarzgdzaniem ryzykiem
d) Instrukcja sporzadzania Informacji Zarzadczej
e} Regulaminy organizacyjne, kadrowe, dziatania organizacji
f) Plany cigglosci dziatania
Powyzsza lista ma charakter pogladowy, w zwigzku z czym moga by¢ potrzebne dodatkowe
dokumenty zwigzane z wymogami Krajowych Ram Interoperacyjnosci
3. Audyt ochrony danych osobowych
a) Analiza formalno — prawna procesow i zbiordw, w ktdrych przetwarzane sg dane osobowe,
prowadzonych w sposcb tradycyiny oraz z wykorzystaniem systeméw informatycznych
b) Przeglad zgodnodci przetwarzania danych osobowych z wymaganiami Ustawy
¢) Przeglad istniejacych regulacji wewnetrznych odnosnie bezpieczenstwa przetwarzania
danych osobowych
d) Przeglad aktualnie wykorzystywanych dokumentéw majacych zwigzek z ochrong danych
oscbowych
€) Identyfikacja zbioréw potencjalnie podlegajqcych rejestracji
4, Analiza zebranych dokumentéw
5. Przeprowadzenie wywiaddw z wybranymi pracownikami
II. Szacowanie ryzyka w oparciu o horme PN-ISO/IEC 27005:2014
Inwentaryzacja aktywéw podlegajacych szacowaniu ryzyka
Okreélenie zagrozen dla wyznaczonych aktywéw
Okreslenie podatnosci dla wyznaczonych aktywdéw
Okreslenie prawdopodobienistw dla wyznaczonych aktywdw
Oszacowanie ryzyka metoda jakosciowg pod katem skutkéw naruszenia bezpieczenstwa
informacji
ITI. Audyt socjotechniczny czynnika ludzkiego
1. Préby uzyskania poufnych informacji od uzytkownikéw
2, Préby umieszczenia szkodliwego oprogramowania na stacjach roboczych
3. Préby uzyskania dostepu do danych poufnych u uzytkownikéw
4. Sprawdzenie sposobu przechowywania haset przez uzytkownikéw
5. Weryfikacja ochrony powierzonego sprzetu i dokumentacji
1V. Wykonanie i przekazanie Raportow z Audytu z oméwieniem
V. Pomoc w ustaleniu  zgloszeniu do GIODO wszystkich zbioréw danych przetwarzanych przez
Zamawiajacego.
VI Opracowanie dokumentacji Polityki bezpieczeristwa informacji wraz z Instrukcig zarzadzania
systemem informatycznym oraz procedurami i instrukcjami
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Zalgcznik nr 2

1.1.

1.2,

1.3

1.4.

1.5

1.6.

1.7,

1.8.

2.1,

2.2,

ZOBOWIAZANIE ZACHOWANIA POUFNOSCI

§1.
POUFNOSC INFORMACII

Informacjami w rozumieniu niniejszego paragrafu sg informacje stanowigce tajemnice
przedsiebiorstwa Gmina Tiuszcz lub ProtectIT w rozumieniu przepisow ustawy o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2003 ., nr 153, poz. 1503 z péin. zm.), wszelkie informacje
takie jak: receptury, wzory, kompilacje, urzadzenia, metody, techniki i procesy, informacje na
temat klientéw, potencjalnych Klientéw, innych kontrahentéw, wspdlnikéw, podmiotow
powigzanych, informacje na temat metod prowadzenia dziatalnosci, struktur ustalania cen,
budzetu marketingowego, informacje na temat finanséw, sprzedazy lub usiug, prognoz, planéw,
lub programow komputerowych oraz ich pisania, informacje na temat wykorzystania,
dokumentacji, wykonania | realizacji, ktdre nie s powszechnie znane lub, o ktérych druga
Strona byta poinformowana, ze sa poufne, badz moglaby przypuszczad, Ze sy uznawane za
poufne.

ProtectIT zobowlazuje si¢ do zachowania w tajemnicy wszelkich Informacji otrzymanych od
Gminy Thuszcz, w jakiejkolwiek formie, uzyskane w toku negocjacji, w trakcie zawierania
I realizacji umowy oraz w zwigzku z realizacjg jakichkolwiek prac na rzecz Gminy Tluszcz,
w szczegodlnosci do:

- hie wykorzystywania oraz nie ujawniania Informacji osobom trzecim, w Zaden sposéb -
bezposrednio lub posrednio,

- ochrony Informacji uzyskanych w toku realizacji jakichkolwiek prac przy dochowaniu nalezytej
starannosci,

- zwrdcenia lub zniszczenia dokumentdw lub innych noénikéw informacji, wraz z ich koplami
sporzadzonych w zwlazku z zawarciem | realizacjy umowy w terminie 14 dni po wykenaniu
ustugi,

Gmina Tluszcz zobowigzuje sig do zachowania w tajemnicy wszelkich Informacji dotyczacych
ProtectIT, z ktérymi zapoznat sie lub ktére uzyskat w zwigzku z realizacjg jakichkolwiek prac.
Dotyczy to takze informacji stanowiacych tajemnice przedsigbiorstwa ProtectIT w rozumieniu
przepisow ustawy o zwalczaniu nieuczciwej konkurencji — tajemnica przedsiebiorstwa.

Zadna ze Stron, bez uprzedniego pisemnego zezwolenia drugiej Strony, nie moze ujawnic
warunkéw niniejszego zobowigzania.

Postanowlenia ust, 1.1.-1.4. ninigjszego paragrafu nie dotyczg sytuacji, gdy ujawnienia
informacji domagaja sie uprawnione do tego urzedy lub organy na podstawie bezwzglednie
obowigzujacych przepiséw prawa.

Strony zobowigzane sg do zachowania w tajemnicy Informacji, o ktérych mowa w ust, 1.1.-1.4.
niniejszego paragrafu zaréwno podczas realizacji jakichkolwiek prac jak i w okresie 3 lat po ich
zakonczeniu.

W przypadku niewykonania badz nienalezytego wykonania obowigzkéw, o ktdrych mowa w ust.
1.1-1.4. oraz 1.6. niniejszego paragrafu, strony ustaiajg kare umowng w wysokosci 20 000 PLN
(stownie: dwadziescla tysiecy zlotych) za kazdy przypadek takiego naruszenia.

Strony zastrzegajg sobie prawo dochodzenia na zasadach ogoinych odszkodowania z tytulu
ewentualnie utraconych korzysci, w wyniku niedochowania przez drugg Strone zobowigzan
wynikajgcych z niniejszego paragrafu, a przewyzszajgcg kwote odszkodowania z pkt 1.7

g2,
INNE POSTANOWIENIA

Ewentualne spory mogace wyniknaé w przyszioécl pomiedzy Stronami, Strony rozstrzyga¢ bedq
polubownie na drodze negocjacii.

W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg odpowiednie przepisy
Kodeksu Cywilnego i przepisy szczegdlne.

Protect!T Sp. z 0.0

Zaakceptowano i przyjeto 03578 £6d, ul. Wréblewsklego 18 lok. gosZaakceptowano i przyjeto

Gmina Tiuszcz

tel, 42 685 52 52, Info@protectitpl  ProtectIT o ARZADU
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